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APRESENTAGAO

O Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) €& um
documento de extrema importancia no contexto da administragdo publica, cujo
proposito € aprimorar a gestao de recursos e a qualidade na prestagao de servigos
aos cidadaos. Esta obrigacao legal, respaldada pela Constituicao Federal de 1988,
Art. 174, que confere ao Estado o papel de agente normativo, regulador e planejador
da atividade econémica, torna o PDTIC determinante para o setor publico.

Conforme o guia de PDTIC do Sistema de Administragdo dos Recursos de
Tecnologia da Informacdo (SISP), o conteudo do PDTIC abrange um conjunto de
diretrizes e estratégias que visam orientar a gestao de tecnologia da informacéo (TI)
na organizacao. Ele representa uma ferramenta de suporte a tomada de decisées
para os gestores, capacitando-os a agir de forma proativa, identificando ameacas e
aproveitando oportunidades. Além disso, o PDTIC serve como instrumento de
gestdo para a execugdo de acgdes e projetos de TI, justificando os recursos
investidos, minimizando o desperdicio, garantindo o controle e direcionando os
recursos para as areas mais relevantes. Isso é fundamental para aprimorar a
governanca de Tl, aumentar a eficiéncia na gestdo dos recursos e alcancar metas
bem definidas, contribuindo para um melhor planejamento dos recursos destinados a
Tl e, consequentemente, para a melhoria da qualidade do gasto publico e dos
servicos oferecidos aos cidadaos e a sociedade como um todo.

A abrangéncia do PDTIC envolve a integragcao de recursos tecnolégicos, como
hardware, software e telecomunicagdes, para automatizar e aprimorar 0os processos,
pesquisas e aprendizado no setor publico. Em um contexto dindmico, em que as
mudangas tecnolégicas s&do constantes, a atualizagdo continua de recursos
materiais € humanos se torna essencial para atender aos objetivos de eficiéncia e

inovagao.
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1. INTRODUGCAO

A elaboracdo do PDTIC se faz necessaria em virtude de diversos fatores
motivacionais que refletem a crescente importancia da Tecnologia da Informagao no
contexto das organizagcdes publicas. Em um cenario caracterizado pela constante
evolugdo tecnologica e com o proposito de manter a instituicdo em conformidade
com as normativas vigentes, o PDTIC 2025 - 2027 tem como finalidade identificar as
necessidades e sistematizar o planejamento das ag¢des de TI.

A Tecnologia da Informagédo assumiu nos ultimos anos um papel de destaque nas
Organizagbes Publicas Brasileiras, desempenhando um papel fundamental no
suporte as praticas organizacionais. Com transversalidade sobre diversas areas da
organizagdo e a capacidade de proporcionar agilidade, flexibilidade, efetividade e
inovagao, a Tl se tornou essencial para a Administracdo Publica, que busca
aprimorar a gestdo de recursos e a qualidade na prestagdo de servigos aos
cidadaos. Essa busca por uma Administracdo Publica mais eficiente e de maior
qualidade exige um planejamento de Tl que promova a melhoria continua da
performance organizacional.

Nesse contexto, € fundamental que haja um alinhamento estreito entre as
estratégias e agbes da Tl e as estratégias organizacionais, de modo a garantir que a
Tl atue como um habilitador das metas e objetivos da organizacéo.

Portanto, o PDTIC tem como objetivo principal orientar a gestdo de T, fornecendo
diretrizes claras para a eficacia e eficiéncia das operagdes tecnolégicas do 6rgao.
Esse alinhamento com as estratégias, politicas e demais instrumentos de
planejamento do 6rgao € essencial para garantir que as acdes de Tl estejam
alinhadas com os objetivos organizacionais, maximizando o impacto da Tl na
promocgao de uma administracdo publica mais eficiente e na prestacao de servigcos

de maior qualidade aos cidadéos.
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2. TERMOS E ABREVIAGOES

Sigla/Termo Significado
DCTI Departamento de Comunicagao e Tecnologia da Informagao
DTI Divisdo de Tecnologia da Informagéo
GLPI Gestion Libre de Parc Informatique
IEE Instituto de Engenheiros Eletricistas e Eletrénicos
IEG-M indice de Efetividade da Gestédo Municipal
IPS Sistema de Prevencéo de Intrusio
LPR License Plate Recognition
MPOG Ministério do Planejamento e Orgamento
OLT Optical Line Terminal
ONU Optical Network Unit
PABX Private Automatic Branch Exchange
PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagéo
PMETH Prefeitura Municipal de Estancia Turistica de Holambra
QoS Quality of Service
SISP Sistema de Administragdo dos Recursos de Tecnologia da Informacgéo
SLTI Secretaria de logistica e tecnologia da Informacgao
SWOT Strengths, Weaknesses, Opportunities, Threats
TI Tecnologia da Informacéao
TIC Tecnologia da informagédo e Comunicagao
UNIVESP Universidade Virtual do Estado de S&o Paulo
UTM Unified Threat Management
VolP Voz sobre IP
VPN Virtual Private Network
WAN Wide Area Network

Tabela 01: Termos e abreviagodes.

10
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3. METODOLOGIA APLICADA

A Prefeitura Municipal da Estancia Turistica de Holambra (PMETH) utilizou como
referéncia o guia de elaboragdo de PDTIC do SISP versao 2.1, disponibilizado pelo
governo federal. Esse guia serviu como base para a estruturacdo e execugao do
processo de elaborac&do do plano. A metodologia utilizada buscou equilibrar praticas
previstas pelo modelo do SISP com adapta¢des que consideram a realidade e as
necessidades especificas da PMETH, com o objetivo de otimizar os resultados dos
servigos prestados a populagdo do municipio.

Os macroprocessos da elaboracdo compreenderam as etapas de Preparagao,
Diagndstico e Planejamento, que sdo fundamentais para um planejamento de TI
eficaz e alinhado com as estratégias organizacionais.

Para garantir a atualizacdo continua do PDTIC, foi estabelecido um plano de
revisbes anuais, bem como a realizagdo de adaptacbes sempre que necessario,
assegurando que o plano permanecga relevante e alinhado com as demandas em

constante evolugéo no setor de tecnologia da informacgao.

4. DOCUMENTOS DE REFERENCIA

e Guia de Elaboracdo do PDTIC do SISP (Versédo 2.1), disponivel em:
https://www.gov.br/governodigital/pt-br/sisp/guia-do-gestor/documentos/guia-d
e-pdtic-do-sisp-2-1/view.

e Estratégia Geral de Tl - Primeira versdo. 2008. Da secretaria de logistica e
tecnologia da Informacgao (SLTI) vinculada ao Ministério do Planejamento e
Orcamento (MPOG).

e Escola Nacional de Administracdo Publica (ENAP) - Apostila de elaboragao
do plano diretor de tecnologia da informacgao.

e Arquivo: A ferramenta GUT - gravidade, urgéncia e tendéncia. Disponivel

em:https://www.gov.br/transportes/pt-br/pt-br/centrais-de-conteudo/dicas-pmp-
matriz-qut-pdf.

11
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5. PRINCIPIOS E DIRETRIZES

Os principios e diretrizes mencionados na tabela 02 servirdo como base para
orientar o conteudo do PDTIC, priorizando as necessidades e definindo critérios
para a aceitacdo dos riscos, alinhando-o com as estratégias da organizagédo e

contribuindo para o alcance dos objetivos do mesmo.

ID Principios e Diretrizes

Agir em estrita conformidade com as leis que regulamentam o

PDO1 funcionamento da organizagao.

PD02 Tomar decisées com foco na economicidade e no custo/beneficio.
PDO03 Priorizar a atuagdo com transparéncia em todas as operagoes
PDO04 Gerenciar de forma eficaz a informagao e o conhecimento.

Alinhar o desenvolvimento de Tl com os objetivos da administragéo publica

PDO05 e 0 bem comum.

Desburocratizar os processos internos, otimizando o atendimento ao publico

PDO06 e fazendo uso racional dos recursos de TI.

PDO7 Fornecer suporte e treinamento de alta qualidade aos usuarios.

Buscar continuamente a melhoria dos processos de execucéo e contratagao
PDO08 dos servigos de TI.

Promover mudangas na estrutura organizacional da area de Tl, quando

PD09 necessario.

PD10 Monitorar a execugéo orgamentaria da gestao de TI.

Tabela 02: Lista de principios e diretrizes.

6. CENARIO ATUAL DA TIC

6.1 Organizagao da TIC

12
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6.1.1 Organograma

A PMETH, por meio do Chefe de Gabinete, possui o Departamento de Tecnologia da
Informacdo (DTI) em sua estrutura. Trés divisbes compdéem o DTIC: Divisdo de
Comunicagao, Divisdo de Ouvidoria e Divisdo de Tecnologia da Informagdo. A

estrutura hierarquica é definida conforme ilustra a figura 1.

-

e |

COMUNICACAOE

DEPARTAMENTO DE
TECNOLOGIA

Fa =, ~ -

DIVISAO DE eoISAODE | ‘ DIVISAO DE
COMUNICAGAO EFORMACAO OUVIDORIA

Figura 01: Organograma do DTIC.

6.1.2 Divisdo de Tecnologia da Informagao (DTI)
6.1.2.1 Chamados

A Divisdo de Tecnologia da Informagao oferece uma variedade de servigos a todos
os setores e secretarias da administragao municipal. Contamos com uma central de
suporte dedicada, que recebe solicitagbes técnicas através de chamados pelo
sistema GLPI - helpdesk.

Todos os chamados técnicos sao devidamente registrados no sistema e
direcionados aos grupos de atendimento. Eles s&o classificados como incidentes,

relacionados a corregédo de interrupgdes nao planejadas ou redugédo da qualidade

13
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dos servigos de Tl, e requisicdes de servigos, que englobam solicitacdes planejadas
e autorizadas, como criagao de novos usuarios, redefinicdo de senhas e restauracao
de arquivos, instalacées de rede em novas reparticdes, entre outros.

Desde janeiro de 2018, a divisdo de Tl ja gerenciou um total de 5.520 chamados
técnicos, todos os quais foram adequadamente atendidos e resolvidos pela nossa

equipe técnica.

6.1.2.2 Atribuicoes

e Administracdo e planejamento dos recursos tecnoldgicos e de comunicagao
da Prefeitura. Concecdo de projetos e solugdes para o aprimoramento
quantitativo e qualitativo dos fluxos de servigcos de informatica, promovendo a
modernizagcdo e desenvolvimento de atividades tecnoldgicas na
administracgao.

e Planejamento para determinar a aquisigao e expansao de equipamentos de
informatica, servidores de rede, softwares e sistemas operacionais, sempre
com o intuito de melhorar os servigos prestados e manter a atualizagao
tecnoldgica dos equipamentos.

e Planejamento e organizagdo da comunicagdo de dados entre as Diretorias,
utilizando tecnologias de comunicagédo em rede.

e Avaliagao e estabelecimento de critérios de desempenho e capacidade das
redes LAN, WAN e WLAN, fornecendo mecanismos de seguranga para o0s
dados transmitidos na rede de informatica.

e Encargos referentes a orientagcdo, supervisdo, coordenacgao, logistica dos
servigos e avaliagdo do desempenho dos funcionarios da area de tecnologia.

e Seguranca das informagdes armazenadas nos servidores, controle e
gerenciamento de dispositivos e mecanismos de backup, garantindo a
disponibilidade das conexdes de redes.

e Concepcao e levantamento de requisitos dos sistemas informatizados a
serem contratados.

e Prestagao de assisténcia e apoio de primeiro e segundo nivel.

e \Verificagdo das politicas de segurancga, tanto em relacdo ao acesso a dados

quanto ao acesso a aplicagdes.
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Abertura e gestdo dos chamados técnicos com o fornecedor de Sistemas de
Informacao.
Administracdo de recursos técnicos: recebimento, preparagdo, controle e
instalagdo de equipamentos tecnolégicos.
Manutencgao e reparos em equipamentos, dispositivos e ativos de rede.
Instalacdo e configuracdo do sistema operacional nas estagdes de trabalho,
bem como atualizagdo e configuragao de aplicativos nas estagdes de trabalho
dos usuarios.
Atualizagéo e configuragao de sistemas antivirus nas estagdes de trabalho.
Prestacdo de assisténcia aos usuarios nos sistemas informatizados (Help
Desk).
Atendimento de solicitagcbes de manutencido técnica de equipamentos por
meio de requisigdes registradas no sistema de chamados de servigos de
manutencao - Sistema Gestion Libre de Parc Informatique (GLPI)
Deteccdo e identificacdo de problemas em equipamentos de informatica,
testes, pesquisa e estudo de solugcbes, bem como implementagcao de
alteragdes e substituicdo de componentes para garantir o funcionamento
normal.
Supervisédo e gestdo do envio de equipamentos de informatica para empresas
especializadas em reparos ou garantia, quando 0os mesmos nao podem ser
consertados internamente pela DTI.
Prestacdo de suporte técnico no uso de equipamentos e programas de
computador, atendendo a chamados por meio do Sistema GLPI.
Garantia da expansao, manutencdo e disponibilidade da infraestrutura de
rede, microcomputadores, impressoras, digitalizadores e outros dispositivos

de infraestruturas tecnologicas.

6.1.3 Divisao de Comunicagao

6.1.3.1 Atribuicoes

Divulga noticias da Administragdo Publica Municipal, de interesse publico e

do municipio.
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e Responsavel por intermediar a comunicagao entre a populagcdo e o poder
publico, utilizando diversas ferramentas de comunicag¢ao e coordenando uma
série de agdes para disseminar campanhas publicitarias e atos oficiais do
governo.

e |Interpreta e organiza noticias a serem divulgadas, coletando dados,
entrevistando, participando de reunides, conferéncias, congressos,
inauguragdes e outros eventos de interesse do executivo, para promover,
através de jornais e outros meios de comunicagcado, a divulgacao referente
aquelas programagoes.

e Promove, coordena e controla os trabalhos de cobertura jornalisticas das
atividades administrativas municipais, consultando as diversas fontes de
interesse, para transmitir informagdes dos acontecimentos e realizacbes da
prefeitura e ou sobre 0 municipio.

e Gerencia o portal do municipio e suas midias sociais.

e Mantém contatos permanentes com associacdes de classe, sindicatos e
organizagbes populares, através de pesquisas, verificando suas

reivindicagdes e sugestdes, para subsidiar a atuagdo do governo municipal.

6.1.4 Divisao de Ouvidoria

6.1.4.1 Solicitagoes

A Divisao de Ouvidoria tem desempenhado um papel fundamental, considerando os
dados desde julho de 2018, a divisdo respondeu a um total de 1.225 solicitagdes. O
compromisso € garantir um canal transparente e eficiente para que a comunidade
possa expressar suas preocupagdes, apresentar sugestdes, reclamacoes,

denuncias e buscar informagdes.

6.1.4.2 Atribuicoes

e Recebe e apura procedéncia de reclamagdes, denuncias e sugestdes que lhe
forem dirigidas, propondo a instauragdo de sindicancia e inquéritos, sempre

que cabiveis, como também recomenda, aos 6rgaos da administragao
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municipal, medidas a integridade do patriménio publico e garantia dos direitos
dos cidadaos.

e Promove a observagdo das omissdes ou abusos dos oOrgédos da
Administragdo Publica Municipal.

e Zela pela legalidade, moralidade, impessoalidade, publicidade e eficiéncia dos
atos da administracdo do Municipio, sugerindo as medidas para a corregao de
erros, omissdes ou abusos dos orgaos da Administragao Publica Municipal.

e Mantém permanente contato com as comunidades e entidades
representativas da sociedade, com vistas a ausculta de seus anseios,
propondo ag¢des a Administracdo Municipal, destinadas ao aprimoramento
dos servicos publicos e a adequacdo das politicas publicas as necessidades

dos municipes.

6.1.5 Quadro de funcionarios da TIC

A Tabela 03 evidencia o quadro de colaboradores que atuam no Departamento de
Comunicagao e Tecnologia da Informagado da PMETH, considera-se que os cargos
gratificados referem-se a funcionarios efetivos que desempenham fungdes

especificas com a inclusdo de uma gratificaggo.

Nome Funcao Cargo
Chefe de Divisdo de Manutengédo em
Alessandro Doniseti dos Santos Telecomunicagdes Gratificado
Charles Wendenberg da Silva Ouvidoria Geral Comissionado
Cintia Cristina Meyado
Absalonsen Assessor de Imprensa Comissionado
Encarregado de Protecdo de Dados
Edson José Tonon Junior Pessoais Gratificado
Luiz Guilherme Barbosa Damiano Instrutor de Informatica Efetivo

Diretor de Comunicagéo e Tecnologia da
Yuri Gabriel Pinheiro informacéao Comissionado

Tabela 03: Quadro de funcionarios do DCTI.
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6.2 Relacao de Equipamentos Tecnolégicos

A tabela 04 apresenta a listagem completa dos equipamentos tecnologicos da

Prefeitura Municipal da Estancia Turistica de Holambra.

Dispositivos Quantidade

Access Point 90
Impressora 94
Microcomputadores 317
Notebooks 102

OoLT 1

PABX VOIP 2
Servidores 10
Switches 95
Tablets 520

Tabela 04: Lista de equipamentos tecnolégicos da PMETH.

6.3 Rede de Dados

6.3.1 Diagrama de rede

A topologia geral da rede da PMETH, conforme ilustrada na Figura 02, compreende
dois links de internet WAN conectados a um servidor Unified Threat Management
(UTM). O principal proposito do UTM ¢é integrar diversas tecnologias de seguranca,
incluindo detecgdo e bloqueio de intrusdes, filtragem de paginas da internet,
monitoramento da rede, firewall, antivirus, QoS (Quality of Service), VLANs e outras
funcionalidades relacionadas a seguranca.

Alinhado ao UTM, esta configurada a VPN (Virtual Private Network), que possibilita o
acesso controlado e seguro a arquivos e sistemas internos de forma remota. Além
disso, a infraestrutura inclui um proxy, que atua como um filtro para a rede,
monitorando e bloqueando sites e conteudos indesejados.

A rede é composta por um switch gerenciavel, ao qual estdo conectadas VLANs

para servidores, clientes, monitoramento, telefonia (VOIP) e prédios publicos. Cada
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VLAN é dotada de seu proprio firewall, o que aprimora a seguranca de toda a rede.
Os servidores foram virtualizados, permitindo que um servidor fisico seja subdividido
em varias instancias virtuais. Isso proporciona maior disponibilidade de aplicativos,
simplificagdo e economia de recursos. Os servidores desempenham fungdes
essenciais, como backup, armazenamento de arquivos, hospedagem de aplicagdes,
gerenciamento da rede, autenticagao de usuarios e outras tarefas.

As VLANs de usuarios sao organizadas por prédios ou departamentos, o que
significa que cada prédio ou setor possui sua propria VLAN com configuragdes e
acessos a diretdrios distintos. Esse arranjo possibilita a administragao personalizada
das permissdes de acesso a arquivos e dispositivos, autenticagcdo de usuarios com

niveis especificos de seguranga, bloqueio de servicos ndo essenciais e a
atualizacao dos sistemas operacionais.
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Figura 02: Diagrama geral da rede.
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6.3.2 Protocolos e topologia

O protocolo padrédo de rede adotado € o TCP/IP, com excecdo ao servico VOIP
(telefonia) e o videomonitoramento que utiliza o UDP/IP. Os padrdes utilizados s&o
ETHERNET (IEEE 802.3) e WIRELESS (IEEE 802.11).

A topologia fisica adotada é a estrela, caracterizada por um switch central que

gerencia os demais dispositivos tecnolégicos conectados a ele.

6.3.3 Usuarios

A PMETH possui cerca de 386 (trezentos e oitenta e seis) usuarios de recursos de
Tecnologia da Informagao, em janeiro de 2025, distribuidos em varios prédios no
municipio. O cadastramento de usuarios € realizado mediante solicitagdo do
responsavel do departamento, que abre um chamado na plataforma da GLPI.

A desativacado de cadastros ocorre quando o departamento de recursos humanos
envia uma notificacdo de desligamento ou quando o responsavel do setor abre um

chamado para esse fim.

6.3.4 Estacoes de Trabalho

Os notebooks, microcomputadores e equipamentos correlatos, adquiridos para uso
na rede, totalizam aproximadamente 400 (quatrocentas) esta¢des de trabalho, com
restricdo de acesso aos colaboradores atribuidos a cada departamento. Isso implica
que cada colaborador somente tera acesso as maquinas designadas ao seu
respectivo departamento.

O sistema operacional adotado € o Microsoft Windows Pro adquirido a licenga na
compra dos equipamentos, enquanto a suite de escritério empregada é uma suite
gratuita que oferece uma ampla gama de funcionalidades e alta compatibilidade com
outras suites, permitindo a criacdo e edicao de planilhas eletrénicas, documentos de
texto, apresentacbes e afins. Vale ressaltar que existem alguns dispositivos na
PMETH que, devido a necessidades especificas ndo atendidas pela suite gratuita,

utilizam licengas do Microsoft Office.
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6.4 Principais contratos terceirizados do Tl

Embora alguns contratos sejam vinculados a area de TI, a alocagcao de despesas €

distribuida entre as distintas secretarias e divisdes da estrutura administrativa. Entre

os contratos de tecnologia da informagao, podemos destacar os principais de acordo

com a Tabela 05, dados obtidos através do portal da transparéncia.

Instrumento
ID Servigo Empresa Legal Vigéncia
CONTRATACAO DE EMPRESA PARA CIA
SERVICO DE INFORMATICA NO Processamento
PROCESSAMENTO DE MULTAS NO de dados do
S01 MUNICIPIO DE HOLAMBRA Estado Dispensa 17/03/2025
PRESTACAO DE SERVICOS DE
MANUTENCAO DO SOFTWARE PARA O
GERENCIAMENTO DO CARTAO Assist Comércio
S02 CIDADAO e Servigos LTDA | Convite 04/2021 | 31/03/2025
CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA O
FORNECIMENTO DE ATUALIZACAO DE
MANUTENCAO EM SISTEMA DE
GESTAO, ANALISE E INTELIGENCIA, Multiway Pregéo
PARA O SISTEMA DA POLICIA Comeércio e Presencial
S03 MUNICIPAL DE HOLAMBRA Representacdes 08/2021 06/05/2025
CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA PRESTACAO DE
SERVICO TELEFONICO FIXO
COMUTADO (STFC) ENGLOBANDO
SERVICO DE TELEFONIA FIXA
ANALOGICA, TRONCO DIGITAL,
INTERNET BANDA LARGA E LINK Pregao
S04 DEDICADO Telefénica Brasil | presencial 16/22 | 06/06/2025
Pregao
Presencial
S05 TELEFONIA MOVEL Telefbnica Brasil 16/2022 07/06/2025
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S06

CONTRATACAO DE EMPRESA
ESPECIALIZADA EM OUTSOURCING DE
IMPRESSAO, DIGITALIZAGAO, COPIA,
COM DISPONIBILIZAGAO DE
IMPRESSORAS MULTIFUNCIONAIS
MONOCROMATICA E POLICROMATICA

PRINTEC

Pregéo
eletronico 90/24

30/9/2025

S07

LICENCAS DE CONTAS INSTITUCIONAIS
DE E MAILS, HOSPEDAGEM E
GERENCIAMENTO DE DOMINIO

Sandra Preto de
Godoy
Informatica - ME

Convite 12/2022

07/10/2025

S08

LICENCA DE USO DE SOFTWARE DE
ICMS

TEC System
Consultoria

Pregao
Presencial
28/2021

30/11/2025

S09

CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA O
FORNECIMENTO DA LICENCA DE USO
DE SOFTWARE

Fiorilli
Sociedade Civil

Pregéo
Presencial
23/2021

02/12/2025

S10

CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA OUTSOURCING
EM SOLUCAO DE FREQUENCIA, COM
LOCACAO DE 31 (TRINTA E UM)
HARDWARES E SOFTWARE 100% EM
NUVEM PARA 1.000 USUARIOS,
INCLUINDO INSTALACAO,
TREINAMENTO, ASSESSORIA,
SUPORTE TECNICO E MANUTENCOES.
0S RELOGIOS DEVERAO SER NOVOS E
SEU USO ANTERIOR

Camptecnica

Pregéo
Eletronico 67/24

18/12/2025

FORNECIMENTO DE LICENCA DE USO
DE SISTEMA DE ANALISE
ESTRUTURADA DE DADOS TECNICOS E

GERENCIAIS, DISPONIBILIZADOS VIA
INTERNET, CONTENDO INFORMACOES
NECESSARIAS A OTIMIZACAO E
SUPORTE DAS ROTINAS DO CONTROLE

Metabit
Sistemas para

S11

INTERNO

gestdo publica

Dispensa

24/01/2026

Tabela 05: Principais contratos terceirizados de TI.

6.5 Videomonitoramento

6.5.1 Urbano e setorial

Este projeto visa reforgar significativamente a segurangca em Holambra por meio da

implementagdo de um sistema avangado de monitoramento de video inteligente em
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varias ruas, estradas e avenidas da cidade. Essa rede é conectada por meio de fibra
Optica e possui a capacidade de armazenar videos para recuperagao posterior.

Além disso, prédios publicos, como a prefeitura, a policlinica municipal, escolas
rurais e o Nucleo de Atencéo e Orientagéo Terapéutica ao Trabalho (NAOTT), foram
equipados com um sistema de videomonitoramento. Essa iniciativa ndo apenas cria
ambientes controlados, mas também desencoraja potenciais ameacgas,
proporcionando monitoramento continuo para a tranquilidade da comunidade e a
preservacao do patriménio publico.

O diagrama na Figura 03 oferece uma visdo detalhada da infraestrutura da rede de
videomonitoramento do municipio. No processo, cada camera captura o video,
transmitindo-o por meio de cabo de par trangado até um switch de distribuigdo. Este
switch, por sua vez, esta conectado a uma ONU (Optical Network Unit), que converte
o sinal de elétrico para 6ptico. Através de uma fibra, o sinal € encaminhado até um
splitter, onde ocorre uma desramificacado, unificando diversas fibras em uma Unica
via. A fibra consolidada segue até uma OLT (Optical Line Terminal), onde é integrada
ao switch core, este consequentemente conectado ao servidor de imagem (DVR).
Paralelamente, ha o monitoramento. A partir do switch core, ha uma ligagdo ponto a
ponto de 10GB/s ao switch de distribuicdo da Guarda Municipal. Neste switch,
computadores e monitores estdo conectados para exibir os videos. Notavelmente,
essa conexao é direta entre switches, devido a alta taxa de transmissdo de video
(streaming) e a necessidade de baixa laténcia. Essa abordagem estratégica

assegura uma transmissao eficaz e em tempo real dos videos monitorados.
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Figura 03: Diagrama geral do videomonitoramento urbano e de prédios publicos.

6.5.2 Leitura de placa por videomonitoramento (LPR)

O sistema de Reconhecimento de Placas de Veiculos (LPR - License Plate
Recognition) € uma tecnologia inovadora que viabiliza a identificacdo rapida e
precisa das placas de veiculos. Esse processo ocorre por meio da leitura realizada
por cameras estrategicamente posicionadas em todas as entradas e saidas do
municipio de Holambra. A empresa responsavel pelo software, € a Multiway (ID S03
da tabela 05).

Ao efetuar a leitura da placa, o software associado realiza uma verificagao
instantanea, cruzando as informagdes obtidas com o banco de dados de outros
orgaos de seguranga externos. Em caso de irregularidades, o sistema emite alertas
de forma imediata. O tempo médio desse processo, desde a captura da imagem até
a notificagdo de possiveis inconformidades, varia entre 2 a 5 segundos.

Essa abordagem proporciona um sistema de seguranga eficiente e agil, destacando
a capacidade de resposta do municipio de Holambra diante de potenciais ameacas e

a sua adogao de tecnologias de ponta para garantir a integridade e a tranquilidade
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da comunidade.

6.6 Telefonia por IP - VOIP
6.6.1 Funcao e Objetivo

No ano de 2021, a DTI iniciou a implementagcdo da tecnologia VolP em setores
especificos, com o intuito de otimizar os custos relacionados a telefonia e aprimorar
a qualidade das chamadas de audio. Em 2023, essa iniciativa foi estendida para
abranger todos os setores, sendo conduzida de maneira abrangente pela equipe
interna do DCTI.

O sistema de VolP na PMETH segue a arquitetura delineada no diagrama
apresentado na Figura 04. Nesse esquema, a rede da Telefénica esta conectada ao
PABX que esta interligada ao switch core gerenciavel, o qual, por conseguinte,
mantém uma conexao direta com uma OLT responsavel pela divisdo do sinal. Esta,
por sua vez, esta conectada a um splitter responsavel pela multiplexacado da fibra
Optica. Apds esse processo, cada fibra direciona-se a um prédio publico especifico,
onde uma ONU converte os sinais 6pticos em sinais elétricos.

Na reparticdo, a ONU esta atrelada a um switch, cujas portas sdo destinadas a
conectar o terminal de telefonia, além de outros dispositivos como computadores,

impressoras e demais equipamentos.
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Figura 04: Diagrama geral da rede VoIP.
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Essa infraestrutura é configurada de maneira a eficientemente distribuir a largura de
banda, estabelecendo rotas especificas para o trafego de telefonia e demais
aplicagdes. Essa abordagem visa assegurar a gestado eficaz do trafego, garantindo a

qualidade das chamadas telefnicas e otimizando o desempenho geral da rede.

6.6.2 Especificagoes

Para garantir a infraestrutura de telefonia sobre IP, implementamos estrategicamente
quatro dispositivos PABX (Private Automatic Branch Exchange) em pontos-chave,
incluindo a prefeitura municipal, o departamento de educacao, o departamento de
saude e o departamento de promocéo social. Na prefeitura foi instalado o modelo
Intelbras Unit 2000, enquanto nos demais pontos o padrao escolhido foi o Intelbras
Impacta 40, ambos expostos na figura 05. O ata adotado foi o Intelbras ATA 200,

também demonstrado na figura 05.

Intelbras Unit 2000 Intelbras Impacta 40 Intelbras ATA 200

Figura 05: Modelos dos dispositivos VolP utilizados.

6.6.3 Distribuicao dos equipamentos

A tabela 06 exibe a distribuicdo dos aparelhos VolP pelos prédios da PMETH.

PABX PABX
Unit | Impacta
ID Local 2000 40 ATA 200
1 Academia da Saude 0 0 1
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2 Almoxarifado 0 0 1
3 Biblioteca Municipal 0 0 1
4 Centro de Convencgdes 0 0 1
5 Centro de Referéncia da Assisténcia Social - CRAS 0 1 1
6 Centros de Atencao Psicossocial - CAPS 0 0 1
7 Clinica Veterinaria Meu Pet 0 0 1
8 Complexo Aquatico 0 0 1
9 Conselho Tutelar 0 0 1
10 Creche Escola Irma Annette 0 0 1
11 E.M Abelha Rainha 0 0 1
12 E.M Abelinha 0 0 1
13 E.M Colméia 0 0 1
14 E.M Favo de Mel 0 0 1
15 E.M Imigrantes 0 0 1
16 E.M Jardim Flamboyant 0 0 1
17 E.M Maria José Moreira Vam Ham 0 0 1
18 E.M Maria Terezinha Meirelles Kors 0 0 1
19 E.M Parque dos Ipés 0 0 1
20 E.M.R Novo Florescer 0 0 1
21 E.M.R Recanto das Palmeiras 0 0 1
22 Extensdo E.M Maria Terezinha Meirelles Kors 0 0 1
23 Garagem Municipal 0 0 1
24 Ginasio de Esportes 0 0 1
25 Guarda Civil Municipal 0 0 1
Nucleo de Atencéo e Orientacéo Terapéutica ao
26 Trabalho - NAOTT 0 0 1
Nucleo de Atendimento Educacional Especializado -
27 NAEE 0 0 1
28 Policlinica 0 1 0
29 Portal Turistico 0 0 1
30 Prédio Defesa Civil 0 0 1
31 Prédio Departamento Municipal de Educagao 0 1 1
32 Prédio Departamento Municipal de Esporte 0 0 1
33 Predio Meio Ambiente 0 0 1
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Prefeitura - Pago Municipal 0 0
35 Prefeitura Municipal 2 0 0
36 PSF Imigrantes 0 0 1
37 PSF Palmeiras 0 0 1
38 PSF Pinhalzinho/Fundéo 0 0 1
39 PSF Santa Margarida 0 0 1
40 Saldo Terceira Idade 0 0 1
41 Setor Ambulancias 0 0 1
42 Teatro Municipal 0 0 1
43 Vel6rio Municipal 0 0 1

Tabela 06:Distribuicdo dos equipamentos VolP por departamento.

6.7 Registro de Ponto Eletrénico
6.7.1 Estrutura Fisica

A PMETH, abrangendo tanto o centro administrativo quanto os postos de saude,
escolas, e demais prédios publicos, esta equipada com dispositivos para o registro e
gestdo de ponto dos funcionarios. Atualmente, é utilizado apenas um modelo de
relégio ponto biométrico para registro e coleta de dados, o EVO REP C E3,
conforme ilustra a figura 06. A empresa Camptécnica é responsavel pelo software

Velti O2s e, mediante contrato, realiza a manutengao nos relégios de ponto.

)

?

1l

L

@ @@ —
q) e (b

Figura 06: Modelo de relogio ponto biométrico Evo REP C E3.

Atualmente a prefeitura conta com 30 reldgios distribuidos em diversos prédios da

administragao publica municipal, a distribuicdo ocorre conforme exibido na tabela 07.
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ID Local Departamento Quantidade
1 Prefeitura Municipal Diversos 2
2 Creche Escola Irma Annette Educacao 1
3 E.M Abelha Rainha Educacao 1
4 E.M Abelinha Educacao 1
5 E.M Colmeia Educacéo 1
6 E.M Favo de Mel Educacgao 1
7 E.M Jardim Flamboyant Educacéo 1
8 E.M Maria José Moreira Vam Ham Educacgao 1
9 E.M Maria Terezinha Meirelles Kors Educacao 1
10 E.M Parque dos Ipés Educacgao 1
1" E.M. Imigrantes Educacao 1
12 E.M.R Novo Florescer Educacao 1
13 E.M.R Recanto das Palmeiras Educacao 1
14 | Extensdo E.M Maria Terezinha Meirelles Kors Educacao 1
15 Prédio Educacgao Educacéao 1
16 Prédio do Esporte Esporte 1
17 Almoxarifado Financeiro/Diversos 1
18 Prédio Meio Ambiente Meio Ambiente 1
19 Centro de Referéncia da Assisténcia Social Promogéao Social 1
20 NAOTT Promogéao Social 1
21 Centros de Atencao Psicossocial Saude 1
22 Policlinica Saude 1
23 PSF Imigrantes Saude 1
24 PSF Palmeiras Saude 1
25 PSF Pinhalzinho/Fundao Saude 1
26 PSF Santa Margarida Saude 1
27 Prédio Defesa Civil Seguranga e Transito 1
28 Seguranga e Transito Seguranga e Transito 1
29 Garagem Municipal Servigos Publicos/Diversos 1

Tabela 07:Distribuicao dos relégios ponto pelos prédios publicos.

6.8 Salas de informatica

A PMETH disponibiliza na Biblioteca Municipal uma sala equipada com 05

microcomputadores para uso da comunidade. Esse espaco oferece acesso a
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internet, permitindo pesquisas escolares, leitura de noticias, consultas a conteudos
educativos, trabalhos académicos, informagdes governamentais e outras atividades
digitais enriquecedoras.

Na escola municipal Parque dos Ipés ha uma sala de informatica para os alunos, e
que no periodo noturno também ¢ utilizada para os cursos universitarios da Univesp
(Universidade Virtual do Estado de S&o Paulo) com 24 microcomputadores, com

acesso a internet. Ambas as salas podem ser visualizadas na figura 07.
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Figura 07: Salas de informatica da Biblioteca e Escola Parque dos Ipés.

6.9 Prédios publicos Interligados

Ha atualmente quarenta e um edificios publicos do poder executivo na cidade de
Holambra que sado conectados através da infraestrutura de rede municipal,
funcionando como uma unica malha légica. Estes est&o interconectados por meio de
cabos de fibra Optica, a excegdo do ginasio municipal, que, atualmente, nao
apresenta necessidade ou demanda para conexdo. A Tabela 08 fornece a lista

completa de todos os prédios publicos.

PREDIOS PUBLICOS

Academia da Saude Extensdo E.M Maria Terezinha Meirelles Kors
Almoxarifado Garagem Municipal
Biblioteca Municipal Ginasio de Esportes

Centro de Convengdes Guarda Civil Municipal
Centro de Referéncia da Assisténcia Social - Nucleo de Atencéao e Orientagao Terapéutica ao
CRAS Trabalho - NAOTT
Centros de Atengao Psicossocial - CAPS Nucleo de Atendimento Educacional
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Especializado - NAEE
Clinica Veterinaria Meu Pet Policlinica
Complexo Aquatico Portal Turistico
Conselho Tutelar Prédio Defesa Civil
Creche Escola Irma Annette Prédio Departamento Municipal de Esporte
E.M Abelha Rainha Prédio Departamento Municipal de Educagao
E.M Abelinha Prédio Meio Ambiente
E.M Colmeia Prefeitura - Pago Municipal
E.M Favo de Mel PSF Imigrantes
E.M Imigrantes PSF Palmeiras
E.M Jardim Flamboyant PSF Pinhalzinho/Fundéo
E.M Maria José Moreira Van Ham PSF Santa Margarida
E.M Maria Terezinha Meirelles Kors Saléo Terceira Idade
E.M Parque dos Ipés Setor Ambulancias
E.M.R Novo Florescer Teatro Municipal
E.M.R Recanto das Palmeiras Velério Municipal

Tabela 08: Prédios publicos do executivo no municipio.

6.10 Servidores

A PMETH possui um datacenter exclusivo, o que acarreta uma série de beneficios
estratégicos e operacionais. Ter um datacenter proprio confere a organizagdo um
controle total sobre suas operacdes de armazenamento e processamento de dados.
A sala dos servidores € um ambiente altamente seguro, protegido por uma
fechadura biométrica que restringe o acesso somente aos colaboradores da divisao
de TI. Essa medida de seguranga n&o apenas impede acessos n&o autorizados,
mas também assegura que apenas profissionais qualificados e autorizados tenham
a capacidade de interagir com os sistemas essenciais da empresa.

Para garantir a disponibilidade continua dos dados, a PMETH investiu em um
gerador a diesel BD-15000E3 G2 - 380V, conforme apresentado na figura 08. Esse
gerador oferece uma autonomia significativa, proporcionando 5,2 horas de operagéao
continua com 50% da carga, sem a necessidade de reabastecimento. Essa medida
€ crucial para assegurar que, mesmo em situagdes de falta de energia elétrica, a

PMETH mantenha suas operagdes sem interrupgdes, preservando a integridade e
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Figura 08: Gerador de energia modelo BD 15000.

6.11 Rede Wi-Fi em pontos publicos

A Prefeitura Municipal, em sua missao de promover a incluséo digital e proporcionar
acesso igualitario a tecnologia, disponibiliza 10 (dez) pontos de rede Wi-Fi gratuitos
espalhados estrategicamente pelo municipio. Esses pontos estdo localizados em
prédios publicos e areas de lazer, como pragas e campos de futebol, visando

atender as necessidades de conectividade da populacao local e visitantes.
Os pontos de Wi-Fi publico estdo disponiveis nos seguintes locais:

e Campo de Futebol do Bairro Fundao

e Campo de Futebol do Bairro Palmeiras
e Deck do Amor

e Policlinica Municipal

e Praca Bento Euzébio Tobias

e Praca dos Coqueiros

e Praca dos Imigrantes

e Praca dos Pioneiros

e Praga Wim Welle (Moinho)

¢ Rua da Amizade (Rua Coberta)
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A disponibilizacdo de Wi-Fi publico promove a inclusdo digital, garantindo
conectividade para fins educacionais, profissionais e de lazer, além de facilitar o
acesso a servigos publicos digitais e revitalizar espagos de convivéncia, integrando

tecnologia e socializagao.

7. REFERENCIAL ESTRATEGICO DE TI

7.1 Visao

Empregar a Tecnologia da Informagdo como um catalisador para promover
progresso e aprimoramentos na administragdo municipal, visando elevar a qualidade
dos servicos oferecidos de maneira eficaz, otimizando a alocagdo de recursos,

agilizando e aperfeigcoando, desse modo, o atendimento a populagéo.

7.2 Valores

e Comunicacao ativa;
e Confiabilidade;

e Eficiéncia;

e FEtica;

e Exceléncia;

e |novacao;

e Responsabilidade;
e Sustentabilidade;

e Transparéncia.

7.3 Missao

A missdo da unidade de TIC é utilizar a Tecnologia da Informagdo para criar
solugdes inovadoras que melhorem a qualidade e eficiéncia dos servigos publicos,

atendendo as necessidades da administragao municipal e da populagao.

7.4 Analise SWOT
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Adotamos a Matriz SWOT como uma ferramenta de gestdo para auxiliar no

planejamento estratégico da Tecnologia da Informagao. Essa matriz desempenha

um papel crucial na analise dos pontos fortes, pontos fracos, oportunidades e

ameacas relacionados a Tl organizacional, permitindo uma avaliagdo abrangente

dos fatores internos e externos que influenciam a estratégia de TI.

Essa analise SWOT fornece uma base sélida para o desenvolvimento de estratégias

de TI alinhadas com as necessidades especificas da organizagdo. Isso, por sua vez,

contribui para a otimizagdo da gestdo de recursos de Tl e a busca de melhores

resultados para a instituicdo, considerando os desafios do ambiente interno e

externo. Sua composi¢ao € demonstrada na tabela 09.

Ambiente Interno

Ambiente Externo

Pontos Fortes

Oportunidades

Apoio da Administracdo em geral

Adocéao de inovagdes para impulsionar
procedimentos

Equipe de Tl comprometida

Capacitagéo da equipe de Tl

Backups existentes e regulamentados

Melhorar a nota do indice de Efetividade da
Gestao Municipal (IEG-M)

Data Center préprio

Montar uma grade de capacitagdo para os
colaboradores da DTI

Boa infraestrutura, sendo todos os prédios
publicos interligados via fibra optica

"Cidade Sem Papel": Transi¢ado para digitalizacao
de documentacgéo e implementacéo de processos
eletrdnicos.

Controle de acesso unificado

Contratacdo de empresa para backups em nuvem

Gestéao de abertura de chamados para suporte
técnico

Criacao de dashboard para monitoramento de
ativos

Contratagéo de email Google for Education

Melhoria do inventario de software e hardware

Adequacéo de fungdes da DTI, com o aumento de
colaboradores

Pontos Fracos

Ameacas

Auséncia de diretrizes

Transformagdes rapidas e constantes na area da
TI

Deficiéncia de conformidade com a LGPD

Limitagbes orgamentarias causadas por cenarios
externos (guerras/pandemias)

Restricbes orgcamentarias

Intensificacao das responsabilidades legais

Nao possui um analista de redes

Aperfeicoamento de logs

Falta de normas e procedimentos documentados

Auséncia de um plano de carreira
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Aprimoramento do software para monitoramento
de ativos A falta de equipe de segurancga da informacéao

Rede elétrica desatualizada, desprovida de
mecanismos de protegdo contra descargas

Caréncia na capacitagido da equipe de Tl elétricas.
Nao possui um analista de seguranga da Alguns prédios antigos com alta demanda de
informacao infraestrutura ndo possuem espaco dedicado a Tl

Tabela 09: Analise SWOT

8. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

As estratégias da entidade, em conformidade com a area de Tecnologia da
Informagdao e Comunicacdo do PDTIC 2025 - 2027, foram estabelecidas com base
nas diretrizes do mandato do Prefeito Fernando Henrique Capato. Isso realca a
relevancia da utilizagdo da tecnologia para alcangar os objetivos estratégicos da
instituicdo, com o propdsito de contribuir efetivamente para a realizagdo dos
objetivos estratégicos que guiam a administragdo municipal. A tabela 10 demonstra

o alinhamento do PDTIC com as estratégias extraidas do plano de governo.

EDUCACAO Plano de Governo - Pagina 02 de 08

"Implementagédo da 2° Fase de Modernizagdo da Estrutura Tecnoldgica de Ensino das escolas
municipais - projeto iniciado nesta gestao."

"Implementacao de sistema para acompanhamento informatizado da aprendizagem, com criagdo de
Avaliacdo de Desempenho."

"Boletim eletrbnico: informatizagao do sistema de presenca e atribuicdo de notas para
acompanhamento em tempo real pela familia."

SEGURANCA E TRANSITO Plano de Governo - Pagina 02 de 07

"Ampliagao do sistema de videomonitoramento da cidade."

ADMINISTRACAO Plano de Governo - Pagina 02 de 07

"Prefeitura sem papel: informatizagao de fluxo de documentos internos para agilizar, desburocratizar
e reduzir o consumo de papel na rotina do servigo publico."

Tabela 10: Alinhamento com a estratégia da organizacgéao.

9. INVENTARIO DE NECESSIDADES
9.1 Critério de Priorizagao - GUT

Para a hierarquizacdo das demandas, adotou-se a Matriz de Priorizagdo, também
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conhecida como Matriz GUT (Gravidade, Urgéncia e Tendéncia). Essa ferramenta se
destina a auxiliar na identificacdo e classificacdo de problemas, permitindo a
priorizagdo com base na analise da gravidade do problema, na urgéncia de sua
resolucao e na tendéncia de piora ao longo do tempo.

A gravidade (G) refere-se ao impacto do problema sobre coisas, pessoas,
resultados, processos ou organizagdes, bem como aos efeitos que poderao surgir a
longo prazo caso o problema nao seja solucionado. A urgéncia (U) esta relacionada
ao tempo disponivel ou necessario para resolver o problema, enquanto a tendéncia
(T) avalia o potencial de crescimento do problema, considerando se tende a
aumentar, diminuir ou desaparecer.

Cada um desses parametros é avaliado e pontuado em uma escala de 1 a 5,
conforme a tabela 11. A férmula de GUT, que combina essas pontuacgdes, é
expressa como Importancia = G x U x T. Essa abordagem sistematica proporciona
uma base objetiva para a priorizacao eficiente das acbes a serem tomadas diante

das diversas demandas apresentadas.

Pontos Gravidade ( G) Urgéncia (U) Tendéncia (T)
5 Extremamente grave Imediato Ira piorar imediatamente
4 Muito grave E urgente Ira piorar a curto prazo
3 Grave O mais rapido possivel | Ira piorar a médio prazo
2 Pouco grave Pouco urgente Ira piorar a longo prazo
1 Sem gravidade Pode esperar N&o ira mudar

Tabela 11: Método GUT.

9.2 Plano de Levantamento das Necessidades e Metas

A identificacdo das necessidades e metas de Tecnologia da Informagao (TI) busca
analisar as acgbdes necessarias para atender as demandas presentes e futuras
identificadas. Utilizamos a matriz de priorizagdo (GUT) para avaliar e classificar as
tarefas de acordo com sua urgéncia e impacto, como detalhado na tabela 12.

Para realizar esse levantamento, empregamos questionarios online distribuidos

entre os departamentos da PMETH, visando obter insights e informagdes essenciais
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para o processo.

Necessidades e Metas (Problemas / Gravida| Urgén | Tendén
ID Oportunidades) de cia cia GUT
Adequacgao com as diretrizes da Lei Geral de Protegao
NMO1 |de Dados (LGPD) 4 4 3 48
NMO02 |Mapeamento de infraestrutura 3 4 4 48

Aprimoramento do site institucional com novas

NMO3 [funcionalidades e melhoria de performance 3 3 4 36

NMO04 |Aprimoramento do IPS 4 3 3 36
Aquisicao de novos computadores, notebooks e afins,

NMO5 |para suprir demanda atual e futura 3 3 3 27

NMO06 [Aperfeicoamento de logs 3 3 3 27
Aprimoramento do videomonitoramento dos prédios

NMO7 [publicos 3 3 3 27

NMO08 |Melhoria do inventario de software e hardware 4 3 2 24

NMO09 [Informatizar o atendimento médico 2 3 3 18

Iniciar a digitalizagdo de documentos e processo para
desburocratizagao de servigos e disponibilidades de
documentos por meios digitais, diminuindo a utilizagéo

NM10 [de papel 3 2 3 18
NM11 |Melhoria continua do PDTIC 3 3 2 18
NM12 [Informatizagdo integral da saude 2 3 3 18

Implementagéo de dashboard para o departamento de
NM13 [licitacdo 3 3 2 18

Aquisicao de componentes para os servidores e
licencas para atualizar o Data Center que possui
NM14 [componentes antigos. 3 3 2 18

Readequacéo da equipe de TI, com descri¢cao de
NM15 |atividades e responsabilidades de cada integrante 3 2 2 12

Aprimoramento de dashboard para monitoramento de
NM16 |ativos 3 2 2 12

Qualificagao dos funcionarios de TI para melhor
NM17 |atendimento das demandas do municipio 2 2 3 12
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Informatizagédo do cadastro de usuarios das atividades

NM18 |do departamento de esporte 3 2 2 12
NM19 |Informatizag&o das salas de aulas 2 3 2 12
NM20 |Aprimorar o Wi-fi publico em pragas do municipio 2 3 2 12
NM21 |Aprimoramento do desempenho dos computadores 2 2 2 8

Elaboragado de documentagao sobre procedimentos

NM22 |operacionais da TI 2 2 2 8
Auxilio ao projeto de instauragédo do Centro de

NM23 [Operacgdes Integradas (COI) 2 2 2 8
Contratacdo de novos servidores para a Tl, criagcdo de

NM24 |um plano de carreira 2 2 2 8
Implementar cartdes de acesso para algumas

NM25 |atividades do departamento de esporte 2 2 2 8

NM26 |Aquisicdo de email Google for Education 1 1 2 2

NM27 |Informatizagdo do administrativo do cemitério 2 1 1 2

Tabela 12: Necessidades e Metas.

10. PLANO DE A(;OES
10.1 Plano de Agodes

Com base nas necessidades identificadas, foi criado um plano com agdes. Para
cada necessidade/meta, definimos uma ou mais agdes a serem realizadas durante o
periodo do Plano Diretor de Tecnologia da Informagdo (PDTIC). Esse plano,
demonstrado na tabela 13, guia as medidas a serem tomadas para atender as

demandas identificadas, garantindo um caminho claro para alcangar nossos

objetivos.
ORIGEM DA | TEMPO
NECESSIDADE | ESTIMA
ACOES /| META DO

Desenvolver e implantar politicas internas em conformidade com a
LGPD para assegurar a protegdo adequada dos dados no municipio. NMO1 24 meses
Realizar o mapeamento completo da infraestrutura existente. NMO02 18 meses
Supervisionar e orientar a empresa contratada para aprimorar o site
institucional, adicionando funcionalidades e melhorando a
performance. NMO03 12 meses
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Reforgar a protegdo contra ameacas cibernéticas por meio do
aprimoramento de um Sistema de Prevengéao de Intrusées (IPS) no

ambiente de Tl do municipio. NMO04 12 meses
Adquirir computadores compativeis com a rede da prefeitura pelo

pregéo eletrbnico n° 28/2024 NMO05 12 meses
Aprimorar a eficiéncia na detecgéo e resposta a eventos de

seguranga, promovendo uma gestdo mais eficaz dos registros de

logs no ambiente de Tl do municipio. NMO06 12 meses
Adquirir cameras e gravadores de video (NVR) compativeis com a

rede de videomonitoramento da prefeitura pelo pregao eletrénico n°

24/2024 NMO7 12 meses
Aprimorar os inventarios, mantendo-os sempre atualizados. NMO08 18 meses
Buscar solugdes que informatizam o atendimento médico. NMO09 12 meses
Aprimorar a utilizagdo do software para diminuir o uso de papel. NM10 12 meses
Implementar melhorias e revisdes anuais no Plano Diretor de

Tecnologia da Informacéo e Comunicacao (PDTIC) para garantir sua

eficacia constante no municipio. NM11 12 meses
Buscar solugdes e implementar um plano abrangente de

informatizagao para os servigos de saude. NM12 12 meses
Buscar solugdes e implementar um dashboard personalizado para

atender as necessidades do departamento de licitagao. NM13 24 meses
Abrir processo licitatério para aquisicao dos componentes do servidor

e licengas necessarias. NM14 18 meses
Redefinir as atribuicdes das func¢des e atividades de cada cargo e

colaborador do departamento NM15 36 meses
Desenvolver um dashboard para monitorar ativos, proporcionando

uma visualizacao eficaz e centralizada das informagdes no municipio. NM16 12 meses
Realizar programas de capacitacao peridédicos para aprimorar as

habilidades dos funcionarios de Tl, garantindo um atendimento

eficiente as demandas do municipio. NM17 12 meses
Buscar solugdes que se adequem a realizagdo do cadastro de

usuarios através do site institucional da prefeitura. NM18 12 meses
Implementar sistemas de informatizagcédo para as salas de aulas. NM19 24 meses
Buscar solugdes para o fornecimento de Wifi em pragas, como

software de autenticagao e dispositivos de rede especificos para este

servico. NM20 18 meses
Adquirir componentes de hardware para otimizagéo dos

computadores defasados através do pregao eletronico n° 14/2024. NM21 18 meses
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Elaborar documentagdo abrangente sobre os procedimentos

operacionais da Tl, visando otimizar a eficiéncia, padronizar praticas

e facilitar a gestéo de tecnologia da informac¢ao no municipio. NM22 12 meses
Auxilio técnico e na instalagédo do projeto Centro de Operacdes

Integradas (COI) da defesa civil. NM23 12 meses
Elaboragao de novos cargos; contratacéo de colaboradores para os

cargos com vagas. NM24 12 meses
Buscar solugdes que atendam ao controle de acesso e realizem a

confecgao de cartdes para os usuarios das atividades esportivas. NM25 12 meses
Analise e contratagao do servigo do Google for education. NM26 12 meses
Instalagao do software Sistema de Cemitério, para o departamento

de servigos publicos realizar todos os controles do cemitério pelo

sistema. NM27 30 meses

Tabela 13: Plano de agdes.

11. PLANO DE GESTAO DE PESSOAS

A PMETH conta com 6 servidores ativos, na area de tecnologia da informagao e

comunicacéao, sendo 2 servidores gratificados, 1 servidor efetivo e 3 comissionados,

conforme demonstra a tabela 03.

O método de dimensionamento de pessoal de Tl utilizado neste PDTIC é o quadro

de referéncia do SISP de 2015, que sugere um numero minimo de servidores de Tl

de acordo com o numero de usuarios demandantes de servigcos de Tl na Instituicao,

conforme demonstra a tabela 14.

Quadro para a area de TI Quadro Minimo
2 Usuarios de Recursos de Tl | (servidores + terceirizados) (servidores de TI)

até 500 7% 15

entre 501 e 1500 5% 35

entre 1501 e 3000 4% 75

entre 3001 e 5000 3% 120

entre 5001 e 10000 2% 150
acima de 10000 1% 200

Tabela 14: Quadro de pessoal de Tl proposto pelo modelo do SISP.

O numero de usuarios ativos de Tecnologia da Informacdo na PMETH é de 386
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(dados de janeiro de 2025), portanto segundo a tabela da SISP, em um cenario ideal
a prefeitura deveria contar com no minimo 15 profissionais de TI. A discrepancia
entre esse cenario ideal e o atual é de 9 servidores, indicando a necessidade de um

aumento no numero de servidores de Tl nos proximos anos.
12. PLANO DE GESTAO DE RISCOS

A estratégia de administragdo de riscos refere-se a situagbes incertas e futuras
capazes de influenciar de maneira positiva ou negativa o progresso do PDTIC. Tais
riscos podem ser atribuidos a uma ou mais causas, afetando uma ou mais iniciativas
do PDTIC. E importante destacar que esses riscos sdo passiveis de gestao, ou seja,
podem ser identificados, analisados, monitorados e controlados de forma
antecipada. As tabelas 15 e 16 apresentam, respectivamente, a probabilidade, o

impacto e a classificagao dos riscos.

Probabilidade e Impacto dos riscos

Classificacao Probabilidades Impacto

Os efeitos do evento de risco sao
imperceptiveis ndo requerendo agbes de
Muito baixo [Quase certo que nédo ocorre (1% - 10%) prevencao

Podem ser facilmente reparados e
ajustados nao causando ameagas ao
Baixo Provavel que n&o ocorra (11% - 30%) sucesso do projeto

Os efeitos do evento sdo moderados,
E comum a ocorréncia deste tipo de impacta as condi¢des, mas n&o impede a

Médio evento (31% - 50%) execugdo da meta / acdo
Os efeitos do evento sao elevados,
Grande probabilidade de acontecer o impacta seriamente, podendo impedir a
Alto evento (51% - 70%) execucgao da meta / agao
Os efeitos do evento sao criticos e seu
Quase certeza de acontecer o evento impacto impede a execugao da meta /
Muito alto (71% - 90%) acgao

Tabela 15: Probabilidades e impacto de riscos.
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Classificagao de Risco
Até 02 Aceitar
De 03 a 04 Monitorar
De 05a 09 Reduzir
De10a 15
De 16 a 25

Tabela 16: Classificagado de risco.

A tabela 18 apresenta uma analise dos riscos, incluindo suas probabilidades,
impactos, classificagées e estratégias de mitigagcdo. As probabilidades e impactos
sdo baseados na distribuicdo da tabela 15, enquanto as classificagbes seguem a
reparticao indicada na tabela 16. A mitigacao refere-se as medidas planejadas para

reduzir a probabilidade de ocorréncia dos riscos.

Plano de Gestao de Riscos

Probabili Classifica
Risco dade Impacto ¢ao Mitigacao
Indisponibilidade
orcamentaria para
execugao das agdes Seguir o planejamento previsto no
priorizadas Baixo Médio Monitorar PPA, LOA e LDO
Nao adequacgéao do quadro Realocar servidores de outros
de pessoal de Tl Alto Alto Evitar departamentos
Licitacdes fracassarem Baixo Alto Inaceitavel Licitar novamente

Desenvolvimento de estratégias e

aquisicao de cursos especializados

voltados a equipe de TI, alinhados
as demandas da instituicdo e as

Falta de capacitagao para a competéncias individuais dos
equipe de TI Médio Médio Reduzir profissionais
Auséncia de

acompanhamento efetivo
do Plano Diretor de Criar um cronograma para
Tecnologia da Informacao e acompanhamento semestral do
Comunicacéo (PDTIC) Baixo Baixo Monitorar PDTIC

42



PREFEITURA MUNICIPAL DA ESTANCIA TURISTICA DE HOLAMBRA
AL. MAURICIO DE NASSAU, 444 — FONES (019) 3802-8000 - CEP — 13825-000 — HOLAMBRA — SP CNPJ]
67.172.437/0001-83 — site: www.holambra.sp.gov.br / e-mail: diretoria.tic@holambra.sp.gov.br

Capital Nacional das Flores

Falta de reviséo periddica

do PDTIC, contemplando

modificagdes na estrutura
organizacional ou nas
diretrizes estratégicas

Baixo

Médio

Monitorar

Criar um cronograma para revisdes
anuais do PDTIC

Falta de estratégia de
Governanga

Medio

Alto

Evitar

Estabelecimento de uma estratégia
de governanga que envolve a
formulacao de politicas,
procedimentos € normas
organizacionais, bem como a
implementacao de tecnologias para
assegurar a confiabilidade na
execucgao de tarefas, com énfase
na prevencgao de riscos.

Auséncia de gestéo efetiva
das politicas,
procedimentos e diretrizes
estabelecidos.

Baixo

Alto

Evitar

Desenvolvimento, implementagao,
divulgagao e treinamento de
politicas especificas para a
Seguranga da Informagéo,
juntamente com normas e
procedimentos complementares.

Nao efetivacéo da
contratagao dos servigos
estipulados nas agbes do

Plano Diretor de Tecnologia
da Informacgéo e
Comunicacéao (PDTIC).

Médio

Médio

Reduzir

Elaboragao e implementacdo de um
plano de contratagbes de
provedores de servigos alinhado
com as prioridades estabelecidas
nas ac¢des do Plano Diretor de
Tecnologia da Informacao (PDTI).

Auséncia de investimento
em hardware e software
adequados.

Baixo

Medio

Evitar

Aquisi¢do de hardware e software
atualizados para assegurar a
execucgao eficiente das atividades

A falta de cumprimento das
metas e agoes delineadas
no PDTIC

Médio

Médio

Reduzir

A alocacéo eficiente de recursos
financeiros e humanos visando
atender as metas dentro dos prazos
estabelecidos.

Falta de comunicagao
continua entre a area de
Tecnologia da Informacao e
0s usuarios.

Médio

Baixo

Monitorar

Elaboragao e implementacdo de um
plano de comunicacgéo entre a
Tecnologia da Informagéo (Tl) e os
usuarios, juntamente com a
padronizagao dos procedimentos
de atendimento

A falta de comprometimento
da gestado e dos
departamentos com a
efetiva realizacao das
metas estipuladas no Plano
Diretor de Tecnologia da
Informagao e Comunicagao
(PDTIC)

Baixo

Médio

Evitar

Desenvolvimento e implementagao

de um plano de comunicagao entre

a area de Tecnologia da Informagao

(T1) e os gestores e departamentos,

visando destacar as necessidades
e o progresso do PDTIC
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Tabela 17: Plano de gestao de risco.

13. PLANO ORGAMENTARIO

Os recursos orgcamentarios destinados ao Departamento de Comunicagdo e
Tecnologia da Informacdo (DCTI) estdo contemplados no Plano Plurianual (PPA). E
importante observar que, embora o DCTI disponha de recursos nesta peca, alguns
servigos e programas sao custeados por outros departamentos.

Os valores correspondentes ao ultimo ano (2024) e ao atual previstos no PPA

2022-2025 estao detalhadamente apresentados na Tabela 18.

Programa 0039 - Comunicagao Social e Tecnhologia da Informagao

Manutengao do Departamento de Comunicagéo Social a Tecnologia da Informacgao
2024 2025 Total
R$ 620.000,00 R$ 645.000,00 R$ 1.265.000,00

Tabela 18: Plano orgamentario previsto no PPA.

14. PROCESSO DE REVISAO DO PDTIC

Para otimizar o desempenho das metas e acbdes do Plano Diretor de Tecnologia da
Informacdo e Comunicagdo (PDTIC), é imprescindivel que a Gestdao de TI
acompanhe de forma efetiva e supervisione a execugado dessas acdes, o uso dos
recursos e a prestagao dos servigos.

A revisdo deste documento ocorre de forma anual, possibilitando a atualizacdo de
diretrizes, planos e a consolidagdo da proposta orcamentaria de Tl para o exercicio
seguinte. Adicionalmente, ao longo de sua validade, o PDTIC pode ser revisto e
atualizado a qualquer momento, especialmente quando ha a necessidade de
replanejamento para aquisi¢des prioritarias e urgentes de bens e servigos de Tl, ndo

se limitando a periodicidade pré-definida.

15. FATORES CRITICOS DE SUCESSO

Os elementos determinantes para o éxito de um plano, conhecidos como fatores
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criticos de sucesso, referem-se a condigdes ou variaveis cuja auséncia ou
deficiéncia pode comprometer o sucesso de uma organizagdo dentro do seu
contexto de atuacdo. A falta de um ou mais desses requisitos, ou ainda a sua
presenca de maneira insatisfatéria, pode impactar diretamente na estratégia e, por
conseguinte, no alcance dos objetivos primordiais da Prefeitura. Nesse contexto,
foram identificados os seguintes fatores criticos de sucesso para a implementagéo
do Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) da

Prefeitura:

e Apoio estratégico continuo da gestdo, mantendo uma atencéo constante para
atender as necessidades identificadas neste contexto;

e Participagao ativa de todas as Diretorias Municipais na discussao continua,
execucao e revisio deste documento;

e Observancia atenta das necessidades identificadas, avaliando seu grau de
prioridade e envolvendo as unidades pertinentes;

e Realizagdo de um planejamento financeiro sélido e alocando recursos
adequados para as agoes e demandas identificadas no plano;

e Priorizacdo de investimentos constantes na capacitacdo e aprimoramento da
equipe, além da expansao do quadro de pessoal de acordo com as
necessidades identificadas;

e Monitoramento do desenrolar das licitacbes para evitar falhas;

e Implementagdo de um acompanhamento efetivo do Plano Diretor de
Tecnologia da Informag¢ao e Comunicagao (PDTIC);

e Realizacao de revisdes periddicas do PDTIC, contemplando modificagdes na
estrutura organizacional ou nas diretrizes estratégicas;

e Estabelecimento de uma estratégia de Governancga eficiente;

e Asseguramento de uma gestdo efetiva das politicas, procedimentos e
diretrizes estabelecidos;

e Efetivagdo da contratacdo dos servicos estipulados nas agbdes do Plano
Diretor de Tecnologia da Informac&o e Comunicacéo (PDTIC);

e Priorizagéo de investimentos em hardware e software adequados;

e Promogdo de uma comunicagdo continua entre a area de Tecnologia da

Informacao e os usuarios;
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16. CONCLUSAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacao foi concebido para
orientar a area de Tl da Prefeitura Municipal, buscando aderir a boas praticas de
governanga e cumprir legislagoes.

Durante a execugédo do PDTIC, foram identificadas necessidades, para tais foram
foram propostas Metas e agdes para os anos de vigéncia do plano, proporcionando
base sélida para a evolugcao da area de Tl em prol do bem-estar da comunidade.

A elaboracdo do PDTIC destaca a importancia de auxiliar a administragdo por meio
de novas tecnologias, proporcionando controle, aprimoramento da gestao e apoio a
tomada de decisGes estratégicas. Respeitando leis e orgamentos, visa atender
eficazmente as necessidades do cidadao, levando informagdo e qualidade de vida

pela tecnologia.
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